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RESUME.Les techniques de tatouagesatermarking sont cruciales pour la protection de la
propriété intellectuelle. Nous proposons une méthode theidge de la couche bati des bases
de données géographiques vectorielles. Les marques diggisrésistent aux filtres géogra-
phiques courants comme I'équarrissage ainsi qu'aux térgatdélibérées de suppressions.
L'impact sur la qualité du jeu de données, définie comme umeposition de la précision
spatiale et de la qualité angulaire, est évalué expérimentant.

ABSTRACTDuUE to the ease of digital copy, watermarking is crucial totprt the intellectual
property of rights owners. We propose an effective watekimgrmethod for vectorial geo-
graphical databases, with the focus on the buildings lagetbedded watermarks survive com-
mon geographical filters, including the squaring transfation, as well as deliberate removal
attempts. The impact on the quality of the datasets, defiaedcamposition of point accuracy
and angular quality, is assessed through an extensivesefiexperiments.

MOTS-CLES Bases de données géographiques, équarrissage, tatoubigsteo
KEYWORDSGeographical databases, polygon squaring, robust wateking.

1. Ce travail est partiellement financé par I'ACI Sécurité &matique TADORNE (2004-
2007).



2 SAGEO 2007.

1. Introduction

Les systemes d’information géographique (SIG) existeptidemaintenant 40 ans
mais, encore aujourd’hui, leur domaine d’applications egse de s’étendre. Pour le
grand public, ce phénoméne est visible a travers la gératialh du GPS et la mise en
place de portails géographiques publics tels que Googhh EaGéoPortail. La plu-
part de ces applications géographiques reposent sur uaalbatonnées vectorielles
(points, polylignes et polygones).

Obtenir de telles données a la fois précises et exhaustegseart un investisse-
ment conséquent. Les facilités de duplication et de rédigion apportées par Inter-
net, les copies et usages illicites menacent les fournissewdonnées ayant réalisé ces
investissements. Du point de vue légal, les fournisseuheoal’'usage de leurs don-
nées a l'aide d’outils juridiques et de dispositions cacttralles. Du point de vue des
mesures techniques, le tatouagaiermarking est un outil dont I'utilisation permet
de prouver sa paternité sur un contenu et donc de dissuagergonnes malveillantes
de commettre des fraudes. Il consiste en la dissimulationedlmarque de propriété
invisible dans la base de données. Nous proposons ici urfed®tie tatouage pour
la couche bati des bases de données géographiques.

Afin de dissimuler la marque, une altération des donnéemdipensable. La
difficulté est de trouver un compromis acceptable entreééfation des données et
la robustesse du tatouage (sa résistance aux attaques)l’aftiération autorisée est
grande, meilleure sera la robustesse de la marque. De rmay@agérale, on tente de
maximiser la robustesse pour une distortion maximale dab&pdéclarée au préa-
lable. Définir précisément les notions de distortion et dalitgid’un jeu de données
est donc un prérequis au tatouage.

Toutes les applications géographiques ne reposent paiert sur des données
précises. Par exemple, la précision spatiale n’est paspadsable a la conception de
cartes touristiques, pour lesquelles de fortes transfoomasont appliquées de ma-
niere & améliorer la lisibilité des données. D’autres aapilbns manipulent des objets
géographiques dont les limites spatiales sont parfois $loc@mme les foréts, les fa-
laises ou les hauts-fonds. Cependant, une grande majestémplications requiert
des données précises, par exemple pour une exploitatiomatitjue (recherche de
services par proximité, navigation GPS, analyse spatedeidques, etc.) De tels jeux
de données sont toujours géoréférencés par rapport a wnmwyste référence (par
exemple, le World Geodetic System — WGS84, systeme de riféréu GPS). La
précision peut méme étre une exigence légale, comme poocdtidation des récifs
dans les données nautiques IHO/SHOM. Dans ce cas, le nmadi& précision par
I'algorithme de tatouage est essentiel.

Le béati représente une grande partie du contenu vectoriebdses de données
géographiques’(% du jeu de données utilisé dans nos expérimentations), geui
force I'intérét d’une technique de tatouage adaptée a eedgmontenu. Les batiments
réels présentent des régularités géométriques (murdgdasadu perpendiculaires) qui
doivent étre répercutées sur les polygones de la base déemrlis sont d’ailleurs
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bien souvent corrigés aprés saisie de maniére a refléteégekarités. Cette correc-
tion, appelé&quarrissageaméliore la qualité angulaire de la base de données tout en
étant trés invasive, car tout point de la base risque d'&péadé. L'expérience montre
gu’elle tend cependant a améliorer la précision spatialgemoe. Ainsi, nous modé-
lisons la qualité d’un jeu de données par sa précisi@a qualité angulaire (ce choix
est renforcé par les conclusions d’autres travaux [N1U.06])

Pour obtenir une méthode de tatouage robuste, il est inthsipde d’'anticiper les
attaques potentielles. De ce point de vue, le tatouage ds liesdonnées géogra-
phiques présente de réelles difficultés, puisque tous lEsateurs, méme légitimes,
appliquent des transformations. Il existe plusieurs tephes récentes pour le tatouage
des bases de données, numériques [AGR 03] ou géographigb#s(3, SCH 04,
NIU 06]. Aucune de ces études ne prend en compte la transfiom@équarrissage,
qui est pourtant appliquée quasi systématiquement patilsateurs.

Dans cet article, nous proposons une méthode de tatouagétidudbuste aux
transformations classiques (équarrissage, simplificalissage) ainsi qu'a une large
classe d’attaques malveillantes. A notre connaissanest kel premiére méthode pre-
nant en compte I'équarrissage. Elle offre un haut niveadergé tout en gardant un
impact borné sur la qualité (précision et qualité angujagen’introduit pas d’erreurs
topologiques (intersection de polygones). Notre méthatlaveugle (la base de don-
nées originale n’est pas nécessaire lors de la détectidi@xistence d’'un indentifiant
unique pour chaque polygone n’est pas requise. Elle estudendrémentale, ce qui
permet de prendre en compte des bases de données volursiatlesss mises a jour.

Un schéma classique [AGR 03] des algorithmes de tatouaggiesbduire une
corrélation secréte, pour chacun des objets du jeu de denerdee un identifiant ro-
buste de cet objet (par exemple la clé primaire diunplet) et une de ses caractéris-
tiques (par exemple la valeur d’'un de ses attributs). Lad#ia révéler cette corréla-
tion sert de preuve de propriété. Dans notre approche, rmmssraisons un identifiant
robuste pour chaque batiment en utilisant les coordonreéesnl centroide. Ensuite,
nous nous appuyons sur le fait que les batiments sont gén#at orientés, et que
leurs arrétes sont alignées ou perpendiculaires a cegtetation principale. Pour dis-
simuler un bit de marque, nous allongeons ou raccourcidedbétiment selon son
orientation. Le coefficient d’élongation est choisi en fiiore de I'identifiant du béti-
ment, de la clé secréte du propriétaire, et du bit a dissimQlette transformation est
robuste, en particulier a I'équarrissage.

Structure de l'article Une introduction au tatouage, un modele simple de bases
de données du béati et une définition formelle de la qualité p@sentés en section 2.
Notre méthode de tatouage est décrite dans la section 3.rkecton, la pertinence
et la robustesse de la méthode sont mesurées en sectiontdatas< connexes sont
présentés en section 5 et la section 6 conclue.
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Figure 1. Polygones représentant des batiments

2. Préliminaires
2.1. Qualité et filtrage des données géographiques

Un pointp est une paire de coordonnéesy) définis relativement & un systéme
de référencery. Un polygone simple® = (p1, ..., pn, Pnt1 = p1) €St Une liste de
points (voir figure 1(a)). Une instance de base de donnéegagloiques est une paire
(R,DB) ou R est le systéme de référenceleB = {P,;}, y est un ensemble d¥
polygones. Un systéme de référence est associé a chacamecimstfin de permettre
son exploitation automatique. Notre méthode ne reposeysderire des polygones
dans la base, ni sur I'ordre des points dans un polygone,riagurésence de clés
primaires identifiant les polygones.

La valeur (marchande) d’'une ba&B, DB) est liée a sgrécision moyennesa
précision maximalet saqualité angulaire La précision moyenne (resp. maximale)
est la valeur moyenne (resp. maximale) de la distance enpeint de batiment (réel)
et son correspondant dans la base. La qualité angulairepditygone [AIR 96] est
I'opposé de la somme des énergies des angles qui le compbgaetrgie d’'un angle
est une fonction quadratique et continue par parties, @snmhinima sont atteints pour
les multiples de 45°. Plus les angles d’'un batiment sonth@ecde multiples de 45°,
meilleure est sa qualité angulaire.

Le filtre d’ équarrissagedéplace les points des polygones de maniére a rendre
les angles presque droits parfaitement droits, contribaiasi a augmenter la qualité
angulaire. La figure 1 montre deux polygones avant et aprégrégsage.

2.2. Tatouage

Un schéma de tatouage est une paire d'algorithiesD), ou)V est I'algorithme
de tatouage b I'algorithme de détection. L'algorithm@/ prend en entrée une base
(R, DB), une clé secrétk et des paramétres de réglage, et retourne une base tatouée
(R, DBx). Lobjectif du détecteur est, étant donnée une base swespBttDB’) et
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la clé secrétdC, de décider si la base est tatouée ou non. La procédureestéiigle

si la base originale n’est pas utilisée ffarElle est robuste si I'altération raisonnable
d'une base marquée n’affecte pas la détection de la marquettdquant est libre
d'utiliser une large palette d’attaques mais s’il souhtaigg profit d’'une copie illicite,

il doit limiter la perte de qualité qu'il y introduit.

3. Tatouage du bati
3.1. Idée de I'algorithme

Le modele classique d’un algorithme de tatouage est dtnire une corrélation
secrete entre (1) une partie robuste des données, inwa@amt altérations raison-
nables, et (2) une caractéristique des données, dontéititié est acceptable dans une
certaine limite. C'est la mise en évidence de cette coroglajui constitue la preuve
de propriété. Dans cet article, un identifiant robugtepour chaque polygong; est
construit en utilisant les bits les plus significatifs desrtlmnnées de son centroide,
exprimées dans un systeme de référeRgelintérét d’'un tel identifiant est d’étre
robuste & des altérations raisonnables des coordonnég®itts du polygone. De
plus, méme si les coordonnées sont exprimées dans un astitengyde référende’,
différent deRy, il est aisé de réaliser la conversion inverse pour appligueétection.

Afin de dissimuler un bit d'information dans un polygone, eerder est allongé ou
raccourci selon son orientation. Cette orientation (vgiuffe 1(c)) représente I'angle
majoritaire parmi les arétes du polygone. Son calcul estiltétians la section 3.3.
Par exemple, I'orientation d’'une forme rectangulaire est@fiele a son plus grand
c6té. Le choix de cette orientation offre plusieurs avaegagout d’abord, la plupart
des arétes d’'un polygone sont en relation de perpenditlzui de parallélisme les
unes par rapport aux autres. Lorsque le polygone est alluigént cette orientation,
ces relations sont préservées. Ensuite, un tel allongepserttoujours étre détecté
méme si le polygone a subi une rotation.

L'élongation doit étre faite de facon a ce qu’un attaquambaissant I'algorithme
de tatouage (mais pas la clé secréte utilisée), soit indapiyiner son coefficient.
Une méthode classique est la suivante [AGR 03] : utiliseolzcaténation de l'identi-
fiantid; du polygone avec la clé secréfedu propriétaire comme graine d’un généra-
teur pseudo-aléatoire (GPA). Les tirages de ce généraiptslisés pour déterminer
si le polygone courant doit étre modifié et, si oui, avec qoefficient d’élongation.
La suite des tirages du générateur est imprévisible si lagid;.C n’est pas connue.
Elle apparait comme purement aléatoire a toute personneegpbssede pas cette
graine (un attaque peut facilement calculér maisk reste inconnue).

Exemple 1 Un exemple de notre méthode de tatouage appliquée aux pagdoet
B est présenté sur la figure 1(d). Les formes d’origine sontarenles tatouées en
grisé. Tout d’abord, les centroides deet B sont calculés, obtenaily = (293, 155)
etOp = (171,447). Pour construire les identifiantal 4 etidg, les deux chiffres de
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poids le plus fort de chaque coordonnée sont concaténés,gtenir id 4, = 2915
etidp = 1744. Choisir ces deux chiffres convient a condition que le dégieent de
points du plus deg0 métres soit clairement déraisonnable, et que la distanp e
entre deux batiments soit supérieurd @metres (cette exemple est exprimé en base
10, alors que I'algorithme réel est en binaire). Ensuite,senbasant sur les sorties
d’un générateur pseudo-aléatoire de graiilg ., il est décidé quel doit étre tatoué
avec un bit de marque. L'orientation principale est calculée ainsi que le poipt

tel que la longueur,,,.. = @.Op est maximale. Enfin, le polygone est allongé de
fagon a ce quer,,., ait pour nouvelle valeur?, .., valeur prédéfinie encodant le
bit 0. Le polygone3 est traité de facon similaire. Le polygorka ainsi été allongé,
alors queB a été rétréci. Les angles des polygones demeurent inchgragésette
transformation.

Dans la suite, nous détaillons chacune des trois étapesssives de I'algorithme.

3.2. Calcul des identifiants de polygones

Nous utilisons les bits de poids fort des coordonnées duaieletd’'un polygone
pour construire son identifiant. Notalte plus petit bit significatif utilisé, il convient
de choisirh suffisamment élevé pour que de petites modifications du pakyge
changent pas la valeur de l'identifiant. Parallelemgrdpit étre choisi suffisamment
petit de sorte que deux polygones adjacents ne partageld pesme identifiant. Par
manque de place, la méthode de calcul automatiqueats précisée dans un rapport
technique [LAF 07a]. Lidentifiant d’'un polygon® est calculé en éliminant, dans
les représentations binaires de ses coordonnéssg,, les bits qui représentent des
puissance de deux au plis- 1 et en concaténant les valeurs obtenues. Nous notons
hsb(O, h) cette opérationid = hsb(O, h) = concat(hsb(zo, h), hsb(yo, h)).

3.3. Calcul des orientations des polygones

Si & est un vecteur orientation, son poids dans le polyg@mest défini comme la
somme des longueurs des cotésitiqui sont paralléles &. L'orientation principale
4 du polygone est alors définie comme I'orientation ayant les gjrand poids. Pour
supporter de petites imprécisions, nous considérons copanadieles des arétes qui
le sont & une tolérance angulairgres. Dans un premier temps, nous créons un en-
semble dek classes ave2.w/k < e et nous ajoutons, pour chaqudes arétes dont
I'orientation est comprise enti¢ — 1).7 eti.7 ala classe. Ensuite nous réduisons
le nombre de classes en fusionnant les classes adjacentds dombre de membres
est différent dé. L'orientation principale est alors obtenue comme la maoyepon-
dérée par les poids des arétes contenues dans la classéegglaistgrand poids. Un
nombre de classds= 10 donne de bons résultats en pratique. Cette méthode produit
des résultats similaires a la proposition [DUC 03].
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3.4. Insertion d’un bit par élongation

Nous présentons I'insertion d’'un bilans un polygon®. Afin d’assurer la robus-
tesse de l'insertion, nous altérons la forme générale dygpoke. Plus précisément,
nous modifions la plus grande distangg, .. suivant I'orientation de€” entre un som-
met du polygone et son centroi@e Si « est |'orientation principale, nous choisissons
le vecteurv tel que(0, @, ¥) est une base orthonormale du plan. Le tatouage est alors
effectué de la maniére suivante :

— Calcul, pour chaque poipt de P de I'abscisse:; dep; dans la basé, i, v) ;
— Calcul de la longueur principalg, ., = max|z;|;

— Modification des abscisses des points du polygone de tetile gue que la nou-
velle longueur principale devienne une des valdufy,,., z.. ..} codant un bi0 ou
1. Cette derniere opération est appeajéantification

Etant donné upas de quantificatiod, nous définissons I€squantificateurs (resp.
les 1-quantificateurs) comme les valeufs = k.d (resp.qf = k.d + d/2), pour
k € Z. Afin de coder urn), la valeurx,,,, sera transformée pour donner la valeur
du 0-quantificateur le plus proche (idem pour coderlusur les1-quantificateurs).
Le coefficient d’élongation du polygone est défini comme [t de la longueur
quantifiée sur la longueur initiale = 2’02 /Tma. NOUs transformons alors tout
pointp = z.i+y.7 du polygone original en un poipt = o¢.z.1i+y.7 dans le polygone
tatoué. La translation opérée sur chacun des points deggradyg est au maximum
d/2. Cette valeur n’est atteinte que pour les points les pluggés du centroide du
polygone suivant I'orientation principale. En moyenngy@ir ces points, I'amplitude
de la translation est d&/4.

3.5. Algorithme de tatouage

L'algorithme 1 est paramétré par un entigreprésentant la période moyenne entre
deux polygones tatoués. Pour chacun des polygones de larmsecalculons son
identifiantid que nous utilisons pour initialiser un générateur pseudataire (GPA).
Ensuite, nous utilisons les valeurs produites par ce gémé@raour déterminer si le
polygone doit étre tatoué et, le cas échéant, quél détvra y étre dissimulé.

Si le pas de quantificatiosh est constant pour I'ensemble du jeu de données, les
longueurs principales de tous les polygones tatoués desges multipled. Cette
caractéristique est exploitable par un attaquant poteydig identifier les polygones
tatoués et donc générer une attaque ciblée efficace. Afinltier gat inconvénient,
nous utilisons un pas de quantification variable pseudat@il&ment choisi, pour cha-
cun des polygones tatoués, dans un intenallg,,, dmas|. Les valeurs§d,,in, dmaz]
deviennent alors également des parameétres de l'algorithindisation d’'un GPA
permet la dissémination des polygones tatoués de maniagt gpiforme dans le jeu
de données. La localisation précise de ces derniers estsitgp@ a deviner pour tout
attaquant qui ne disposerait pas de la clé secrete. La esmestiu procédé est large-
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ment dépendante du choix des parametres,;, etd, ... S'ils ne peuvent étre fixés
a priori pour 'ensemble des cas réels, les regles suivaleiesurent valides :

— Le compromis entre distortion (T, dmin |, dmaz |) €t robustessey(|, dmin 1
,dmaz T) €St inévitable. Les résultats des expériences réalisggegsentées dans la
section 4 permettent néanmoins de guider le choix de cempames.

— Sila précision (d’acquisition) du jeu de données origasap, alors la précision
du jeu de données tatouées @st d.,.../2. La vente de ce dernier peut étre encadrée
par un contrat fixant cette nouvelle précision. Réciprocgrnsi un acheteur souhaite
une précisiom’ > 3, il est possible de lui fournir un tel jeu de données en chsisit
dmaw < Q(ﬁ/ - ﬂ)

— Laltérationd,,,,, admissible sur chaque polygone doit étre plus grande que la
précision d’acquisition. Dans le cas contraire, les diginos de tatouage pourraient
étre assimilées au bruit d’acquisition et supprimées paadié.

La technique d’'insertion de bits par élongation ignore ations topologiques
(adjacence, recouvrement partiel ou total) entre béatimdrg choix d'ignorer ces
contraintes topologiques lors du tatouage est volontaioeis préférons détecter et
éventuellement annuler les modifications. En pratiquesrayons observé que choi-
Sir d,nq: = 4m pour une base de précisidm engendre trés peu de collisions.

Algorithm 1 : Algorithme de tatouage

Input: clé secretdl, période de tatouage h, intervalle de quantification
Data: (R, DB) : base originale

Output: (Ry, DBx) : base tatouée

foreach polygoneP dansDB do

O < centroid(P);

id < hsb(O, h); /* identifiant robuste id */
seed(G,K -id); /* initialisation du GPA G avec K -id */
if nextInteger (G) mod v = 0then
// Tatouage du polygone
i < orientation(P); /* orientation */
Tmaz — Max{p € P|Op - u}; /* longueur principale */
d «— dpmin + nextFloat (G). (dmaz — dmin) ; /* pas de
quantification */
b < nextInteger(G) mod 2; /* bit & insérer b */
X} ow — quantize (Tmaq,d,b); /* quantification */
o— ) Tmaz /* facteur d’élongation */
expand (P, O, u,0) ;
if testCollision () then
| rollback();
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3.6. Détection

La premiére étape de la phase de détection est de convebiask suspecte
(R', DB’) dans le systeme de référence origiRal L'algorithme de détection est en
tout point similaire & I'algorithme de tatouage a la difféce pres qu’au lieu d’insérer
des bits, les bits insérés lors du tatouage sont recheréhésprécisément, la détec-
tion se déroule comme suit. Les valedss,,, dinaz, h, v €K utilisés pour la détection
doivent étre identiques a celles utilisées pour le tatouRger chacun des polygones,
le générateur aléatoire est initialisé avec la clé sedetmncaténée a l'identifiant
du polygone. Si le polygone satisfait la condition de tagmiéi.e.nextInteger(G)
mod v = 0), nous calculons le bit attenduPar ailleurs, nous calculons également le
pas de quantification compris enttg;,, etd,,.. et décodons le bit' présent dans le
polygone. Pour connaitre le bit présent dans une valeurantifiée, il suffit d’exami-
ner si cette valeur est I'un désquantificateurs ou delsquantificateurs. Si: est une
valeur réelle quelconque, nous calculons-lguantificateur (resp. le-quantificateur)
xy, (resp.zy) le plus proche. Sh = ¥, on dit qu’il y a correspondance. La conclusion
sur la présence ou non d’'une marque est prise en fonction daldar du taux de
correspondance. Si ce taux estld®% la marque est clairement détectée, s'il est de
50% la marque n’est pas détectée (cas d’'une base non tatoués).|l&marque est
détectée lorsque le taux de correspondanest suffisamment éloigné d¢2, c'est-
a-dire lorsquép — 1/2| > a ol « est le seuil de détection fixé au préalable. Lorsque
a = —log(d/2)/2t avect nombre de bits attendus, la probabilité de détections incor
rectes (faux positifs) est au plas(preuve omise). Nous avons utilisé cette formule
lors des expériences pour garder la probabilité de fausifsisiférieure al0—4.

4. Expériences

Les expériences ont été effectuées sur le bati de Pamiges(®ait du produit BD
TOPO® de I'lGN [Ins 02]. La partie sélectionnée comprdads polygones §5 565
sommets), représentant aussi bien des zones urbanisédesjzenes plus rurales.
Les filtres/attaques suivants ont été testés :

SQ Equarrissage. Laforce de I'équarrissage est déterminéda giatortion maximale
autorisée sur chaque sommet.

DP Algorithme de simplification de Douglas-Peucker [DOU 73t @lgorithme sim-
plifie les contours des polygones en supprimant les somnoetsia contribu-
tion & la forme n’est pas suffisamment significative. Un sdaildistance de
simplificationd permet de contrdler la force du filtre.

AKH Algorithme de tatouage dans les bits de poids faibles baspA&R 03]. Sa
force est contr6lée par le nombre de bits de poids faibleidéreés.

GN Bruit gaussien de moyenne nulle et d’écart typetilisé pour modifier chacun
des points du jeu de données.

CA Attaque de fenétrage. Seulement une portion rectangulagelonnées est utili-
sées comme support de détection.
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Tableau 1.Robustesse aux attaques

Filtre Var. moy. précision| Var. moy. énergie ang. Robustesse
WM ( amin=3 dmax=4) 0.013 0.02

CA 0 0 Oui
GN (d=0.2m) 0.18 6.19 Oui
GN (d=0.6m) 0.53 40.00 Oui
SQ (d=1m) 0.19 -14.11 Oui
DP (d=2m) N/A -0.18 Oui
GN (d=1m) 0.89 78.52 v < 50
DP (d=5m) N/A 110.63 v < 60
ETR N/A -6.53 v < 30
ETR (échelle =25000) | N/A -6.06 Non
ETR (échelle = 250000) N/A -0.03 Oui
CE (échelle=0.90) 1.06 0.16 Non
CE (échelle=0.95) 0.53 0.02 Oui
CE (échelle=1.0) 0 0 Oui
CE (échelle=1.05) 0.53 0.09 Oui
CE (échelle=1.10) 1.06 0.27 Non
AKH (Ipow2=3) 0.14 26.73

AKH (Ipow2=2) 0.07 13.01

AKH (Ipow2=1) 0.04 4.93

AKH (Ipow2=0) 0.02 1.58

ETR Chacun des polygones de la base est remplacé par un recteoigiedlé par
une échelle cible supprimant les rectangles rendus I#isib

CE Elongation d’un polygone en suivante son orientation.

WM Notre algorithme de tatouage.

Il est d'usage de considérer qu’une attaque est réussiesm@bve avec grande
probabilité la marque tout en introduisant une perte deiguabmparable a celle
introduite par tatouage. Il est nécessaire d’étalonnepériences en prenant comme
référence, par exemple, la distortion induite par I'alorie de tatouage.

Le tableau 1 résume nos expérimentations, et montre quessedes transforma-
tions extrémement agressives, ne respectant pas la qieditdonnées, sont capables
d’effacer la marque. Par exemple, un bruit gaussien avectderdé moyenne efface
la marque mais altére la qualité des données bien plus que fiadt I'insertion du
tatouage. Notre tatouage résiste efficacement a I'égeageset a la simplification de
Douglas-Peucker ainsi qu’'au fenétrage. On remarque égategque 'algorithme ins-
piré de AKH introduit une perte de qualité supérieure a cédlenotre méthode (le
détail de ces expérimentations est disponible dans un reggobnique [LAF 07a])).
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5. Travaux connexes

Un point récent sur les techniques de tatouage de bases déeatonectorielles
est présenté dans [NIU 06]. A notre connaissance, aucurtechasiques disponibles
ne prend en compte I'opération d’équarrissage, qui estaotsystématiquement ap-
pliquée. Parmi ces travaux, [OHB 02] nécessite de plus la Hasdonnées originale
pour la détection, alors que notre méthode est aveugle. [RANSAK 00] sont fra-
giles au fenétrage et engendrent des agrégations de pibles. [HUB 02, LOP 03,
PAR 02] procédent par ajout de points fictifs et lissage, deaqour effet de modi-
fier la forme des polygones du béti. [VOI 02] modifie uniquetren bits de poids
faible mais est fragile a I'ajout de points. Les techniquegrdnsformation de do-
maines [GOU 05] appliquées aux lignes ne respectent pasfesamtes du bati. En-
fin, [SCH 04] est robuste a la transformation de Douglas-Raymais nécessite de
poséder des points clairement identifiés dans les donnépsates.

6. Conclusion

Cet article présente une méthode de tatouage aveugle desdeadonnées polygo-
nales, particulierement adaptée aux données du bati pésistance a I'équarrissage.
Les expérimentations proposées montrent que tout atthggassissant a détruire le
tatouage doit en contrepartie diminuer grandement la guddéis données (leur preé-
cision et leur qualité angulaire). La méthode est implawiges un logiciel libre et
générique de tatouage de bases de données [LAF 07b]. Lassiexte naturelles de
ce travail sont le développement d’algorithmes de tatopaged’'autres couches géo-
graphiques, avec en ligne de mire le tatouage simultanéd#iféérentes couches sans
introduction d’'incohérences entre niveaux.
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