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Suite des festivités
Les couplages dans tout leur état

Dans la suite, nous allons commencer à entrer dans le vif du sujet

Dé�nition mathématiques des couplages (Ca c'est fait !)

Exemple et calcul de couplages (Fait !)

Optimisation des couplages Mathématiques et Arithmétique

Attaques par canaux cachés : SPA, attaque par faute, DPA

Application au couplage

Perspective de la recherche à base de couplage.
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Suite des festivités
Optimisation des couplages

Nous allons voir qu'il existe deux types d'optimisation des couplages

des optimisations mathématiques, liées à la structure des groupes que
nous utilisons

des optimisations arithmétiques, liées aux algorithmes de multiplication
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Aspect Arithmétique du calcul des couplages
Rappel : représentation Jacobienne

A�n de mieux comprendre à quel niveau interviennent les di�érentes
optimisations, nous analysons les étapes de l'algorithme de Miller.

Soit P un point de E (Fp)[r ] donné en coordonnées a�nes (XP ,YP)
(ou Jacobiennes avec ZP = 1),
le point Q d'ordre r dans E (Fpk ), donné lui aussi en coordonnées
a�nes (xQ , yQ),

G1 =< P > le sous groupe d'ordre r de E (Fp) engendré par le point
P et G2 =< Q >. Les groupes G1 et G2 seront ceux dans lesquels
nous souhaitons calculer un couplage, sous la condition G1 6= G2. Le
groupe G3 est un sous groupe de F?

pk
de même ordre r .

Soit T un point de E (Fpk ) en coordonnées Jacobiennes (XT ,YT ,ZT ).
⇒ Les coordonnées Jacobiennes présentent l'avantage de ne pas

nécessiter d'inversion lors des opérations arithmétiques sur la courbe
elliptique.
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Aspect Arithmétique du calcul des couplages
Rappel : l'algorithme de Miller

Données: r = (rn . . . r0)(représentation binaire), P ∈ G1(⊂ E (Fp)) et
Q ∈ G2(⊂ E (Fpk )) ;

Résultat: fr ,P(Q) ∈ G3(⊂ F?
pk

) ;
1. T ← P , f1 ← 1, f2 ← 1
pour i = n − 1 to 0 faire

T ← [2]T1

f1 ←− f1
2 × ld (Q), ld est la tangente à la courbe en T .

f2 ←− f2
2 × vd (Q), vd est la droite verticale en [2]T .

si ni = 1 alors2

T ← T + P

f1 ←− f1 × la(Q), la est la droite (PT )
f2 ←− f2 × va(Q), va est la verticale au point P + T

�n

retourner f1
f2

�n

Algorithm 1: Miller(P,Q, r)
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Arithmétique des couplages
Complexité des couplages

Les fonctions ld (Q), la(Q), vd (Q) et va(Q) intervenant dans le calcul
d'un couplage via l'algorithme de Miller ont pour espace d'arrivée F?

pk
.

Les paramètres f1 et f2 sont donc des éléments de F?
pk
.

Le choix de l'ordre r du sous groupe de la courbe elliptique dans lequel
nous travaillons est très important, il est choisi de manière à avoir une
représentation binaire creuse.

⇒ L'étape d'addition n'est alors pas souvent e�ectuée.

⇒ La complexité de l'algorithme de Miller est presque celle de l'étape de
doublement.

Ainsi, l'opération e�ectuée à chaque itération est l'étape de doublement.
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Arithmétique des couplages
Complexité des couplages

L'équation de la courbe elliptique E est de la forme
Y 2 = X 3 + aXZ 4 + bZ 6, avec a et b éléments de Fp.
Nous noterons P = (XP ,YP), T = (XT ,YT ,ZT ) le point courant durant
l'algorithme de Miller et 2T = (X2T ,Y2T ,Z2T ) le doublement de ce point.
Les formules de doublement en coordonnées Jacobiennes sont les suivantes :

C = 2Y 2
T , D = Z 2

T , A = 4XTY
2
T = 2XTC , B = (3X 2

T + aZ 4
T )

X2T = B2 − 2A, Y2T = B(A− X2T )− 2C 2, Z2T = 2YTZT .
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Arithmétique des couplages
Complexité des couplages

En coordonnées Jacobiennes, les expressions de ld , et vd , avec
Q = (xQ , yQ) ∈ E (Fpk ), sont données par les formules :

ld (xQ , yQ) = Z 2
P(Z2TDyQ − B(DxQ − XT )− 2YT )

vd (xQ , yQ) = Z 2
2TZPxQ + 4Y 2

P(XPD + XTZ
2
P)− Z 2

PB
2
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Implantation des couplages sur courbes elliptiques

Soit Mp (resp. Sp) le coût d'une multiplication (resp. un carré) dans Fp,
Spk celui d'un carré et Mpk celui d'une multiplication dans Fpk .

L'algorithme de Miller nécessite

N = [log2(r)] + 1 itérations

la complexité de l'étape de doublement est 11Ap + 9Sp + (4k + 9)Mp

la complexité de l'étape d'addition est
6Sp + (20 + 3k)Mp + 2Spk + 2Mpk

A�n d'améliorer l'e�cacité du calcul du couplage, nous pouvons :

réduire le nombre d'additions et de multiplications dans Fpk .

améliorer l'arithmétique dans Fpk .
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Optimisation des couplages

Les optimisations mathématiques
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Amélioration de l'arithmétique de Fp5

15 / 31



Optimisation des couplages

Les optimisations mathématiques

Utilisation d'une courbe twistée

Elimination du calcul des dénominateurs

Les couplages Ate et Twisted Ate

Les optimisations arithmétiques

Utilisation des corps amis

Amélioration de l'exponentiation

Amélioration de l'arithmétique de Fp5

15 / 31



Outline

1 Résumé des épisodes précédents

2 Aspect arithmétique du calcul des couplages

3 Aspect arithmétique du calcul des couplages

4 Présentation des optimisations

5 Utilisation d'une courbe twistée

6 Elimination des dénominateurs

16 / 31



Utilisation d'une courbe twistée
Dé�nition

Terminologie

Nous dé�nissons la notion de twist ou tordue d'une courbe elliptique qui
est une courbe elliptique telle que nous pouvons construire un
isomorphisme entre ces deux courbes.

Dé�nition

Soient E et Ẽ deux courbes elliptiques dé�nies sur Fq.
Alors, la courbe Ẽ est un twist de degré d de la courbe E s'il existe un
isomorphisme Ψd dé�ni sur Fqd de Ẽ dans E et tel que d soit minimal.
Nous noterons :

Ψd : Ẽ (Fq) → E (Fqd )
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Utilisation d'une courbe twistée
Dé�nition

Le nombre de twists de courbe elliptique possible est limité, il dépend du
groupe formé par les morphismes de la courbe elliptique E dans elle même.
Le Théorème suivant donne la classi�cation des di�érents twists possibles.
Ce théorème est un résultat important de la théorie des twists de courbes
elliptiques.

Théorème

Soit E une courbe elliptique d'équation y2 = x3 + ax + b dé�nie sur une
extension Fpk d'un corps �ni Fp. Suivant les valeurs de k , les degrés
possibles de twists d sont 2, 3, 4 et 6.
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Utilisation d'une courbe twistée
Exemple

En pratique, nous considérons que E est dé�nie sur Fpk .

Nous notons Ẽ la courbe tordue de E dé�nie sur Fpk/d un sous-corps
de Fpk , pour d un diviseur de k .

Les équations des di�érents twists possibles existent.

Nous allons voir l'expression d'un twist de degré 2.

Nous construisons explicitement le morphisme Ψd : Ẽ → E .
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Utilisation d'une courbe twistée
Exemple

d = 2, Soit ν ∈ Fpk/2 tel que le polynôme X 2 − ν soit irréductible
dans Fpk/2 .

L'équation de la courbe Ẽ dé�nie sur Fpk/2 est

Ẽ : νy2 = x3 + ax + b.

Le morphisme Ψ2 est dé�ni par :

Ψ2 : Ẽ (Fpk/2) → E (Fpk )

(x , y) → (x , yν1/2).
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Utilisation d'une courbe twistée
Conséquence sur le coût des calculs

Rappel : équation de ld

ld (xQ , yQ) = Z 2
P(Z2TDyQ − B(DxQ − XT )− 2YT )

Au tableau : détaillé la complexité sans utiliser de twist.
Au tableau : détaillé la complexité en utilisant un twist.
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Utilisation d'une courbe twistée
Conséquence sur le coût des calculs

Doublement point sur E 4Sp + 4Mp

Évaluation fonction ld seule (3 + 2k/d)MP

Étape de doublement 4Sp + (12 + 4k/d)Mp + 2Spk + 2Mpk

Table: Coût de l'étape de doublement de l'algorithme de Miller
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Elimination des dénominateurs
Principe

Repose sur les courbes twistées

L'utilisation des courbes twistées permet d'e�ectuer la majorité des calculs
durant l'algorithme de Miller dans les corps Fp et Fpk/2 plutôt que dans
Fpk . De plus, elle simpli�e les calculs en permettant l'élimination des

dénominateurs dans l'algorithme de Miller.
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Elimination des dénominateurs
Mise en oeuvre

Représentation de Q

Q ∈ E (Fpk ) s'écrit (x , y
√
ν)

avec x , y , ν ∈ Fpk/2 , et
√
ν ∈ Fpk

Coordonnées de T

Les coordonnées (XT ,YT ,ZT ) sont dans Fp.
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Elimination des dénominateurs
Mise en oeuvre

Conséquence

Rappelons l'équation de la vertical :

vd (xQ , yQ) = Z 2
2TZPxQ + 4Y 2

P(XPD + XTZ
2
P)− Z 2

PB
2

sachant dans quel sous groupe vivent les coordonnées des points, on a le
fait suivant

vd ∈ Fpk/d .
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Elimination des dénominateurs
Théorème de Fermat

Petit théorème de Fermat

Soit p un nombre premier et x un entier non nul dans Fp. Alors les égalités
suivantes sont vraies :

xp ≡ x mod p,

si x 6= 0 mod p, x (p−1) ≡ 1 mod p.
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Elimination des dénominateurs
Regroupement des informations

Nous savons que le couplage de Tate est

(fr ,P(Q))
pk−1

r .

Sachant que :

fr ,P(Q) = f1
f2
, avec f2 =

∏
vd (Q)

vd ∈ Fpk/d

⇒ Comment simpli�er les calculs ?
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Elimination des dénominateurs
L'astuce qui tue ! !

L'astuce permettant d'éliminer les dénominateurs est une réécriture de
l'exposant.

Récriture de l'exposant

pk − 1 = (pk/d − 1)
(

(pk/d )d−1 + (pk/d )d−2 + . . .+ (pk/d ) + 1
)

Conséquences

vd ∈ Fpk/d , donc vp
k/d−1

d = 1

et ainsi v (pk−1)
d = 1.

Nous pouvons alors simpli�er l'algorithme de Miller en oubliant de calculer
les dénominateurs.
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